
Uvod
Društvene mreže (socijalni mediji) kao što su Snapchat, Facebook, Tvitter, Instagram i LinkedIn su moćni resursi koji 
vam omogućavaju da se upoznate, komunicirate i delite informacije sa ljudima širom sveta. Međutim, uz svu ovu moć 
dolaze i rizici, ne samo za vas već i za vašu porodicu, prijatelje i poslodavce. U ovom tekstu predstavljeni su ključni 
koraci za bezbedno korišćenje društvenih mreža.

Objavljivanje
Budite oprezni i razmislite pre nego što nešto objavite na društvenoj mreži. Sve što objavite (postujete na društvenim 
mrežama) će u nekom trenutku najverovatnije postati javno, utičući na vašu reputaciju i budućnost, uključujući i 
to gde možete da nastavite školovanje ili koji posao možete da dobijete. Ukoliko ne želite da vaša porodica ili vaš 
šef nešto vide, to najverovatnije ne bi trebalo ni da objavite. Takođe, trudite se da budete svesni onoga što drugi 
objavljuju o vama. Možda će biti potrebno da od njih zahtevate da uklone nešto što su objavili o vama.

Privatnost
Skoro sve društvene mreže imaju mnoštvo opcija u vezi sa privatnošću, uključite ih kad god je to moguće. Proverite, 
npr. da li je zaista neophodno da društvenoj mreži bude omogućeno da prati vašu lokaciju? Dodatno, opcije u vezi 
sa privatnošću se često menjaju i mogu biti zbunjujuće. Steknite naviku da ih proveravate i potvrđujete da one 
funkcionišu onako kako to vi očekujete.

Pristupne fraze
Obezbedite vaš nalog na društvenim mrežama dugačkom, jedinstvenom  pristupnom frazom. Pristupna fraza je 
lozinka sačinjena od više reči što je čini lakšom za unos i pamćenje, ali teškom za pogađanje od strane sajber 
napadača.

Obezbediti svoj nalog
Štaviše, omogućite dvo-faktorsku autentifikaciju na svim vašim nalozima. Ovakav vid autentifikacije dodaje 
jednokratni kod (eng. one time code) vašoj lozinci kada hoćete da se prijavite na vaš nalog. Ovo je veoma 
jednostavna mera i jedan od najboljih načina da obezbedite vaš nalog.
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Dodatne informacije
Pristupne fraze:     https://www.sans.org/u/B6E

Dvo-faktorska autentifikacija:   https://www.sans.org/u/B6J

Zaštite dece na internetu:   https://www.sans.org/u/B6O

Obezbedite svoj nalog:    https://www.lockdownyourlogin.org/

Prevare
Kao i kod elektronske pošte sajber kriminalci mogu pokušati da vas prevare korišćenjem poruka koje se razmenjuju 
putem društvenih mreža. Na primer, mogu da vas prevare da im otkrijete lozinku ili podatke sa platne kartice. 
Budite obazrivi na šta klikćete: ako vam prijatelj pošalje poruku koja izgleda neobično ili ne liči na nešto što bi on 
poslao, možda je u pitanju sajber napadač koji se predstavlja kao vaš prijatelj.

Uslovi korišćenja
Upoznajte se sa uslovima korišćenja društvenih mreža. Bilo šta što postavite ili objavite na društvenoj mreži može 
postati vlasništvo društvene mreže.

Poslovno okruženje
Ako hoćete da objavite bilo šta što ima veze sa poslom proverite prvo sa vašim nadređenim da li je prihvatljivo da 
javno podelite te informacije.

Pratite ove savete kako biste uživali u društvenim mrežama na bezbedan način. Da biste saznali više o tome kako da 
bezbedno koristite sajtove pojedinih društvenih mreža ili kako da im prijavite neovlašćene aktivnosti, posetite stranicu 
posvećenu bezbednosti na tim društvenim mrežama.

Verzija na srpskom
Telekom Srbija kao društveno odgovorna telekomunikaciona kompanija pomaže prevođenje i distribuciju ovog biltena 
kako bi se unapredila svest korisnika informaciono-komunikacionih tehnologija o bezbednosti informacija.
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