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Uvod

Kada razmisljate o sajber kriminalcima verovatno vam je pred ocima slika zlog genijalca koji sedi za raCunarom i pokrece

sofisticirane napade preko interneta. lako u danasnje vreme mnogi sajber kriminalci koriste tehnologije poput elektronske poste
ili Ceta, oni se i dalje sluze i telefonom kako bi prevarili svoje zrtve. Upotreba telefona ima dve velike prednosti. Prvo, za razliku
od elektronske poste, mnogo je manje tehnoloskih reSenja koja nadgledaju telefonske pozive i koja su u stanju da otkriju i
zaustave napad. Druga prednost koriS¢enja telefona je u tome $to je mnogo lakSe preneti emocije putem telefonskog razgovora,
zbog ¢ega je verovatnije da ¢e prevara biti uspeSna. U nastavku teksta saznacete kako da uocite i zaustavite ovakve napade.

Kako funkcionisu telefonske prevare?
Prvo je neophodno da shvatite $ta je cilj ovih napadaca. Oni obi¢no zele vas novac, informacije ili pristup vasem racunaru (a
ponekad i sve tri stvari). Do Zelienog dolaze tako $to vas prvo prevare da uradite neSto nesmotreno Sto oni Zele. Losi momci

telefoniraju ljudima Sirom sveta i stvaraju privid situacija koje traze hitnu reakciju. Zelja im je da vas izbace iz ravnoteze i uplase

kako biste prestali racionalno da razmisljate i pozurili da napravite greSku. Neki od najcesc¢ih primera su:

Pozivalac se pretvara da je iz poreske uprave ili kancelarije javnog izvrSitelja i da imate neplacene poreze.
Objasnjava vam da éete otici u zatvor, ako odmah ne platite svoja dugovanja, a zatim vas ubeduje da dugovanja
platite koriSéenjem vaSe platne kartice preko telefona. Ovo je prevara jer mnoga poreska odeljenja nikada
ne zovu niti Salju elektronsku postu poreskim obveznicima, ve¢ se sva sluzbena poreska obavestenja Salju
redovhom postom.

Pozivalac se pretvara da je iz Microsoft-ove tehnicke podrske i obavestava vas da je vas racunar zarazen. Kada
vas u to ubedi, predlaze vam da kupite njihov softver ili da mu omogudite udaljeni pristup vasem racunaru.

Microsoft vas nikada nece zvati na kucéni broj.

Dobili ste automatsku govornu poruku da je vas bankovni racun blokiran i da morate da pozovete odredeni

telefonski broj kako biste ga odblokirali. Kada pozovete taj broj, javlja vam se govorni automat i trazi vam da
potvrdite svoj identitet tako Sto vam postavlja razli¢ita pitanja u vezi sa vasim privatnim informacijama. Nije vas
pozvala vasa banka, ve¢ neko ko prikuplja vase informacije u cilju krade identiteta.
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Kako da se zastitite
Imajte na umu da ste vi sami najbolja odbrana od telefonskih prevara koja postoji.

Kad god vas neko pozove i stvara veliki oseéaj hitnosti, ubedujuéi vas da ucinite nesto, budite izuzetno

sumnjiéavi. Cak i u sluéaju da telefonski poziv isprva deluje istinito, a kasnije postane sumnjiv, mozete se

slobodno predomisliti i reéi ,ne“ u bilo kom trenutku.

Ako smatrate da je telefonski poziv napad, jednostavno ga prekinite. Ako zelite da potvrdite dalli je telefonski poziv
legitiman, posetite veb sajt organizacije koja vas je pozvala (na primer vase banke), pronadite broj telefona za
podrsku korisnicima i pozovite ih direktno sami. Na taj nacin ¢ete proveriti da li vas je zvala stvarna organizacija.

Nikada ne verujte identifikaciji pozivaoca jer napada¢i mogu uciniti da telefonski broj pozivaoca izgleda kao
da dolazi iz legitimne organizacije ili da ima isti pozivni broj kao vas broj telefona.

Nikada nemojte dozvoliti da pozivalac preuzme privremenu kontrolu nad vasim racunarom ili da vas prevari da
instalirate neki softver. Na taj nacin sajber napadaci mogu zaraziti vas racunar.

Ako telefonski poziv dolazi od nekoga koga li€no ne poznajete, podesite da poziv ode direktno na vasu govornu
postu. Na taj nacin ¢ete mocéi da pregledate nepoznate pozive u vreme koje vama odgovara. Na mnogim
telefonima se to omoguéava pomocu funkcije “Ne uznemiravaj”.

Prevare i napadi preko telefona su u porastu. Za njihovo prepoznavanje i zaustavljanje najbolja odbrana koju imate ste vi sami.

Verzija na srpskom
Telekom Srbija kao drustveno odgovorna telekomunikaciona kompanija pomaze prevodenje i distribuciju ovog biltena kako bi
se unapredila svest korisnika informaciono-komunikacionih tehnologija 0 bezbednosti informacija.

Gost urednik
Dzen Foks je senior konsultant u domenu IT bezbednosti u kompaniji All Covered i bavi se
unapredenjem nivoa svesti 0 bezbednosti informacija i socijalnom inZenjeringu, kao i procenama

rizika. MoZete je pronaci na Tviteru kao @j_fox.

Dodatni materijal
Socijalni inZzenjering: https://www.sans.org/u/Fi5
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