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Sta smo naugéili iz WannaCry napada

Uvod

Nedavno ste sigurno bili svedoci velike medijske paznje Gost urednik

posvecene novom sajber napadu pod imenom “WannaCry”. Dr. Johannes Ulirich je dekan Istrazivanjaza SANS
tehnoloski institut i osniva¢ veb sajta DShield.org.
Odgovoran je za SANS Internet Storm Center koji

“WannaCry” je zarazio preko 200 000 racunara i onemogucio

razliCite organizacije, ukljuCujuéi bolnice u Velikoj Britaniji, nadgleda aktuelne sajber pretnje po IT bezbednost.
da pristupe svojim podacima. Nekoliko je razloga koji su Takode je i predavac na kursevima Web Application

ity (DEV522), | ion D i E i
doprineli da ovaj napad dobije tako veliku paznju. Prvo, brzo ﬁ,i%“gylz(c‘,,ﬁ)' ntrusion Detection (SEC503) i

se Sirio od raCunara do racunara iskoriS¢avajuci poznatu
ranjivost Windows racunara. Drugo, ovaj tip napada
izveden je pomoc¢u malvera (virusa) poznatog pod imenom “Ransomware”, Sto znaci da jednom kada zarazi va$ raCunar
malver enkriptuje sve vase podatke i time onemoguc¢ava da im pristupite. Jedini nac¢in da ponovo pristupite vasim podacima
je da ih vratite iz bekapa ili da platite napadacu otkupninu u iznosu od 300 USD da bi ih dekriptovao. Trece, i najvaznije, ovaj
napad nikada nije trebalo da se desi. Ranjivost koju je “WannaCry” iskoriS¢avao na Windows racunarima bila je ve¢ dobro
poznata Microsoft-u, koji je ispravku za nju objavio nekoliko meseci ranije. Nazalost, veliki broj organizacija nije na vreme
primenio ispravku, ili jo$ uvek koristi operativne sisteme poput Windows XP koji su toliko stari da ispravka za njih nije ni bila
dostupna. U nastavku predstavljamo tri jednostavna koraka koja moZete preduzeti kako biste osigurali da vas napadi poput

“WannaCry” nikada nec¢e ugroziti.

Primena ispravki

Pre svega, obezbedite da vasi raCunari, mobilni uredaji, aplikacije i sve drugo $to je povezano na Internet budu azurni.
Sajber kriminalci neprestano traze nove ranjivosti u softveru na vasim uredajima. Kada otkriju ranjivosti oni koriste
posebne programe da hakuju uredaje koje koristite. U meduvremenu, kompanije koje su kreirale softver za vase uredaje
vredno rade na ispravci tih ranjivosti i objavljivanju ispravki. Ako obezbedite da vasi racunari ili mobilni uredaji instaliraju
te ispravke znacajno Cete otezati posao nekome ko zeli da vas hakuje. Upravo ova Cinjenica je ono sto najviSe frustrira
kod Sirenja WannaCry. Ispravke za onemogucavanje i zaustavljanje ovog napada Microsoft je objavio skoro dva meseca
ranije. Da su organizacije azurirale svoje raCunare, napad nikada ne bi uspeo. Kako biste obezbedili da vasi uredaji

ostanu azurni, omogucite automatsko aZuriranje kad god je to mogucée. Ovo pravilo se odnosi ne samo na raCunare i
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mobilne uredaje ve¢ i na skoro sve tehnoloSke uredaje
povezane na mrezu kao Sto su televizori povezani na
Internet, kuéni ruteri, konzole za igrice, a jednog dana
verovatno i vas automobil. Ako su vas$i operativni sistemi
ili uredaiji toliko stari da viSe nisu podrzani bezbednosnim
ispravkama, kao $to je slu¢aj sa Windows XP, zamenite ih

novim koji su podrzani.

Bekap

U nekim slu€ajevima, sajber napadi poput Ransomware-a

mogu zaraziti i azurne sisteme. Zato je drugi nacin da

Tri jednostavna, ali klju¢na koraka za zaStitu od

se zastitite taj da kreirate bekap vasih podataka. Bekapi ) ]
. o . L napada poput WannaCry su: neka vasi raCunari
su rezervne kopije vasih informacija koje Cuvate negde L ) . .
uvek imaju primenjene najnovije ispravke,

drugde osim na vaSem racunaru ili mobilnom uredaju. ) .
pazite se napada putem elektronske poSte

Kada izgubite vazne podatke mozete ih oporaviti (pecanje) i kreirajte bekape za vase sisteme.

koriS¢enjem bekapa. Nazalost, veliki broj ljudi ne kreira

redovno rezervne kopije iako je taj postupak jednostavan
i jeftin. Postoje dva nacina za izradu bekapa: na fizickom
medijumu ili kori§¢enjem Cloud-a. Oba pristupa imaju svoje prednosti i mane. Ako niste sigurni koji nacin da koristite

mozete istovremeno Kkoristiti oba.

Fizicki medijumi su uredaji nad kojima vi imate kontrolu, poput eksternih USB diskova ili mrezno dostupnih diskova, kod
vase kucée ili na poslu. Prednost u slu€aju kori§¢enja vasih sopstvenih fizickih medijuma je u tome $to vam oni omogucavaju
da veoma brzo kreirate rezervne kopije velikih koli¢ina podataka i isto tako brzo te podatke oporavite. Mana ovakvog
pristupa je Sto ako se desi da budete zarazeni malverom poput Ransomware-a postoji moguénost da se zaraza prosiri i na
vas bekap. Ako koristite fiziCke medijume za izradu bekapa pobrinite se da rezervne kopije vasih podataka ne budu mrezno
dostupne i budu na bezbednoj lokaciji. Vodite raCuna da sve rezervne kopije jasno obelezite. Cloud reSenja predstavljaju
online servise koji kreiraju rezervne kopije i Cuvaju vase podatke na Internetu. Naj¢esce je dovoljno da na vasem radunaru
instalirate softver koji se stara o svemu. Prednost Cloud reSenja za bekap je u njihovoj jednostavnosti. Dodatno, ako
se zarazite Ransomware-om malver obi¢no ne moze da pristupi vaSem bekapu u Cloud-u. Mana je u tome Sto bekap i
oporavak velikih koli¢ina podataka moze dugo da traje. Ne zaboravite da proverite pravila privatnosti i bezbednosti bekapa
u Cloud-u. Proverite da li servis za izradu bekapa nudi odgovaraju¢e metode zastite kao $to su enkripcija vasih podataka i

jake metode za autentifikaciju.
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Sajber pecanje

Konacno, loSi momci neprestano unapreduju i menjaju svoje metode za napad. Sajber kriminalci Cesto koriste metod poznat

pod imenom pecanje (phishing) da izvrSe napad i zaraze zrtvu. Pecanje se sprovodi tako §to vam sajber kriminalci poSalju
elektronsku poruku (mejl) sa ciliem da vas navedu da otvorite inficirani prilog ili posetite maliciozni veb sajt. | u jednom i u
drugom slu€aju vas racunar se moze zaraziti. lako “WannaCry” nije koristio ovaj metod napada, on se Cesto koristi u mnogim
drugim tipovima napada, uklju€ujuc¢i vecinu tipova Ransomware-a. Pritom, sajber kriminalci koji su razvili WannaCry ¢e u
nastupajuc¢im mesecima bez sumnje unaprediti nacine na koje napadaju i upotrebiti nove tehnike poput pecanja, a sve sa
ciliem da inficiraju jo$ viSe raCunara. Kako biste se zastitili od ovakvih napada putem elektronske poste najvazniji je zdrav

razum. Ako poruka deluje udno, sumnijivo ili suvise dobro da bi bila istinita, najverovatnije je u pitanju napad.

Saznajte vise
Prijavite se na OUCH! mesec¢ni bilten za podizanje svesti o bezbednosti informacija namenjen svima, procitajte prethodne
brojeve OUCH!-a i saznajte vise o SANS-ovim reSenjima za unapredenje svesti o bezbednosti informacija na nasoj internet

prezentaciji securingthehuman.sans.org/ouch/archives.

Verzija na srpskom
Telekom Srbija kao drustveno odgovorna telekomunikaciona kompanija pomaze prevodenje i distribuciju ovog biltena kako

bi se unapredila svest korisnika informaciono-komunikacionih tehnologija o bezbednosti informacija.

Dodatne informacije

Sta je malver: https://securingthehuman.sans.org/ouch/2016#march2016
Ransomware: https://securingthehuman.sans.org/ouch/2016#august2016
Bekap: https://securingthehuman.sans.org/ouch/2015#august2015
Sajber pecanje: https://securingthehuman.sans.org/ouch/2015#december2015
Bezbedno koris¢enje Cloud-a: https://securingthehuman.sans.org/ouch/2016#november2016

OUCH! bilten objavljuje SANS Securing The Human program i distribuira se pod Creative Commons BY-NC-ND 4.0 licencom.
Biltene je dozvoljeno distribuirati ili koristiti za svoj program unapredenja svesti o bezbednosti informacija pod uslovom da se sadrzaj
ne modifikuje. Za pitanja u vezi prevoda ili za dodatne informacije, kontaktirajte ouch@securingthehuman.org.
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