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savetl za bezbedno koriscenje
drustvenin mreza

Uvod

Drustvene mreze (socijalni mediji) kao $to su Snapchat, Facebook, Tvitter, Instagram i LinkedIn su mo¢ni resursi koji
vam omogucavaju da se upoznate, komunicirate i delite informacije sa ljudima Sirom sveta. Medutim, uz svu ovu mo¢
dolaze i rizici, ne samo za vas vec¢ i za vasu porodicu, prijatelje i poslodavce. U ovom tekstu predstavljeni su kljuéni
koraci za bezbedno koriS¢enje drustvenih mreza.

Q Objavljivanje
Budite opreznii razmislite pre nego $to nesto objavite na drustvenoj mrezi. Sve Sto objavite (postujete na drustvenim
mrezama) ¢e u nekom trenutku najverovatnije postati javno, utiCuéi na vasu reputaciju i buduc¢nost, uklju€ujudi i
to gde mozete da nastavite Skolovanje ili koji posao mozete da dobijete. Ukoliko ne Zelite da vaSa porodica ili vas
Sef nesto vide, to najverovatnije ne bi trebalo ni da objavite. Takode, trudite se da budete svesni onoga $to drugi
objavljuju o vama. Mozda ¢&e biti potrebno da od njih zahtevate da uklone nesto $to su objavili o vama.

&R Privatnost
Skoro sve drustvene mreze imaju mnostvo opcija u vezi sa privatnoS¢u, ukljucite ih kad god je to moguce. Proverite,
npr. da li je zaista neophodno da drustvenoj mrezi bude omoguéeno da prati vasu lokaciju? Dodatno, opcije u vezi
sa privatnoS¢u se Cesto menjaju i mogu biti zbunjujuée. Steknite naviku da ih proveravate i potvrdujete da one
funkcionisu onako kako to vi o¢ekujete.

@ Pristupne fraze
Obezbedite va$ nalog na drustvenim mrezama dugackom, jedinstvenom pristupnom frazom. Pristupna fraza je
lozinka sacCinjena od vise reci Sto je Cini lakSom za unos i pamcenje, ali teSkom za pogadanje od strane sajber
napadaca.

@ Obezbediti svoj nalog
Stavie, omoguéite dvo-faktorsku autentifikaciju na svim va$im nalozima. Ovakav vid autentifikacije dodaje
jednokratni kod (eng. one time code) va3oj lozinci kada hocete da se prijavite na vas nalog. Ovo je veoma
jednostavna mera i jedan od najboljih na¢ina da obezbedite va$ nalog.
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A Prevare

Kao i kod elektronske poste sajber kriminalci mogu pokuSati da vas prevare koris¢enjem poruka koje se razmenjuju
putem drustvenih mreza. Na primer, mogu da vas prevare da im otkrijete lozinku ili podatke sa platne kartice.
Budite obazrivi na Sta klikcete: ako vam prijatelj poSalje poruku koja izgleda neobi¢no ili ne li¢i na nesto Sto bi on
poslao, mozda je u pitanju sajber napadac koji se predstavlja kao vas prijatel].

Uslovi koriSéenja
Upoznajte se sa uslovima koriS¢enja drustvenih mreza. Bilo $ta Sto postavite ili objavite na drustvenoj mrezi moze
postati vlasnisStvo drustvene mreze.

Poslovno okruZenje
Ako hocete da objavite bilo Sta Sto ima veze sa poslom proverite prvo sa vasim nadredenim da li je prihvatljivo da
javno podelite te informacije.

Pratite ove savete kako biste uzivali u druStvenim mrezama na bezbedan nacin. Da biste saznali vise o tome kako da
bezbedno koristite sajtove pojedinih drustvenih mreza ili kako da im prijavite neoviaSéene aktivnosti, posetite stranicu
posvecenu bezbednosti na tim drustvenim mrezama.

Verzija na srpskom
Telekom Srbija kao drustveno odgovorna telekomunikaciona kompanija pomaze prevodenie i distribuciju ovog biltena
kako bi se unapredila svest korisnika informaciono-komunikacionih tehnologija o bezbednosti informacija.

@ Gost urednik

Dzesika Barker je ekspert za ljudsku stranu sajber bezbednosti. Ona je suosniva¢ kompanije
Redacted Firm, u kojoj pruza konsultantske usluge klijentima Sirom sveta, Dzesika je takode

i dobro poznati govornik. Pratite je na tviteru @drjessicabarker.

@ Dodatne informacije
Pristupne fraze: https://www.sans.org/u/B6E
Dvo-faktorska autentifikacija: https://www.sans.org/u/B6J
Zastite dece na internetu: https://www.sans.org/u/B60O

Obezbedite svoj nalog: https://www.lockdownyourlogin.org/

Q Licenca
OUCH! bilten objavljuje SANS Securing The Human program i distribuira se pod Creative Commons BY-NC-ND 4.0 licencom. Biltene
je dozvoljeno distribuirati ili koristiti za svoj program unapredenja svesti o bezbednosti informacija pod uslovom da se sadrzaj ne
modifikuje. Za pitanja u vezi prevoda ili za dodatne informacije, kontaktirajte www.sans.org/security-awareness/ouch-newsletter.
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