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Pametnl kucni uredayl

Sta su pametni kuéni uredaji?

Do skora je bilo uobiCajeno da su samo pojedini uredaji koje imate kod kuce (laptop, pametni telefon ili konzola za igru) mogli
da se povezu na internet. Medutim, danas se sve viSe i viSe vasih uredaja, pocev od sijalica i zvucnika na televizoru do brave
na ulaznim vratima pa ¢ak i automobila, povezuje na internet. Uskoro ¢e skoro svaki uredaj u vasoj kuci imati mogucénost
povezivanja na internet. Ovi povezani uredaji Cesto se nazivaju Internet stvari (eng. Internet of Things, IoT) ili pametni kucéni
uredaji. lako ovi povezani uredaji unose velike pogodnosti u svakodnevni zivot, oni donose i sebi svojstvene opasnosti.

U ¢emu je problem?

Sto je vise uredaja koji su povezani na vasu kuénu mrezu, to su veée $anse da nesto krene po zlu. Hakeri mogu programirati
vase uredaje da napadaju druge, proizvodaci mogu prikupljati detaljne informacije o vasim aktivnostima ili se vasi uredaji mogu
zaraziti i zakljuCati vas. Mnoge kompanije koje proizvode ove uredaje nemaju iskustva sa sajber bezbednosSc¢u i vide bezbednost
kao dodatni troSak. Kao posledica toga, brojni uredaji koje kupuijete imaju malo ili nimalo ugradenih bezbednosnih komponenti.
Na primer, neki uredaji imaju predefinisane (unapred postavijene) lozinke koje su dobro poznate i ne mogu se promeniti.

Kako da se zastitite

Sta moZete da ucinite kako biste povezane uredaje koristili na bezbedan i siguran na&in? Ovi uredaji mogu da pruZe izvanredne
funkcije koje olakSavaju svakodnevni Zivot. Pored toga, kako tehnologija brzo napreduje, mozda jednostavno necete imati
izbora osim da koristite pametne uredaje. U nastavku navodimo kljuéne korake koje mozete preduzeti da biste se zastitili.

Povezite samo ono $to je potrebno: Najjednostavniji nac¢in obezbedivanja uredaja jeste da ga ne povezete
sa internetom. Ako nije neophodno da vas uredaj bude dostupan sa interneta, nemojte ga ni povezivati na
vasu Wi-Fi mrezu. Da li je zaista neophodno da vam toster Salje obavestenja na telefon?

Znajte Sta ste povezali: Koji uredaji su vam povezani sa kuénom mrezom? Niste sigurni ili ne mozete da
se setite? Iskljucite vasu bezicnu mrezu i proverite Sta viSe ne radi. Mozda na ovaj nacin necete otkriti sve
uredaje, ali ¢ete se iznenaditi za koliko ste uredaja zaboravili da su uopste povezani.

Azurirajte uredaje: Vazi isto $to i za vas racunar i mobilne uredaje, od klju¢nog je znac¢aja da azurirate sve
vase uredaje. Ako uredaj poseduje moguénost automatskog azuriranja, ukljucite je.
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Lozinke: Zamenite lozinke na vasim uredajima sa jedinstvenim i jakim pristupnim frazama koje samo vi znate.
Nove lozinke éete najverovatnije morati da unesete samo jednom. Ne mozete da se setite svih vasih lozinki ili
fraza za pristup? Ne brinite, ne mozemo ni mi. Razmislite o koriSéenju menadzera lozinki da biste ih ¢uvali na
bezbedan nacin.

Postavke privatnosti: Ako vas uredaj dozvoljava da konfiguriSete opcije vezane za privatnost, iskoristite ih
da ogranicite koli¢inu informacija koje uredaj prikuplja ili deli. Jedna od opcija je i da onemogudite bilo kakvo
deljenje informacija.

Proizvodaé: Kupujte uredaje od kompanije koju poznajete i kojoj verujete. Potrazite proizvode koje imaju

opcije vezane za bezbednost, kao §to su moguénost automatskog azuriranja, izmena podrazumevane lozinke
i promena postavki privatnosti.

Stalno slusanje: Ako uredaj moze da prima vase glasovne komande, on neprestano slusa. Zato budite svesni
da vasi Aleksa i Google Home uredaji mogu snimati osetljive razgovore, uzmite to u obzir kada odlucujete gde
¢ete u vaSem domu postaviti uredaje i obavezno preispitajte njihove postavke privatnosti.

Gost mreza: Razmislite o tome da svoje pametne kuéne uredaje smestite u zasebnu ,Gost“ Wi-Fi mrezu
umesto na osnovnu Wi-Fi mrezu koju koristite za racunare i mobilne uredaje. Na ovaj nacin, u slu¢aju da neki
pametni uredaj bude zarazen malverom, racunari ili mobilni uredaji na vasoj glavnoj mrezi ¢e ostati zastic¢eni.

Nema razloga za strah od novih tehnologija, ali budite svesni rizika koji njihovo koris¢enje nosi sa sobom. Primena ovih nekoliko
jednostavnih saveta moze vam pomoci da napravite daleko bezbedniji digitalni dom.

Verzija na srpskom
Telekom Srbija kao drustveno odgovorna telekomunikaciona kompanija pomaze prevodenje i distribuciju ovog biltena kako bi
se unapredila svest korisnika informaciono-komunikacionih tehnologija 0 bezbednosti informacija.

Gost urednik
Robert M. Li (@RobertMLee) je SANS-ov sertifikovani predavac i autor kurseva o sajber
pretnjama i odgovoru na incidente, ,FOR578 - Cyber Threat Intelligence” i ,ICS515 - ICS Active

Defense and Incident Response”. Robert je, takode, direktor i osnivac kompanije Dragos koja se

bavi sajber bezbednoscu u industriiskim sistemima.

Dodatni materijal

Pristupne fraze: https://www.sans.org/u/GEB

Menadzeri lozinki: https://www.sans.org/u/GEG
Bezbednost vaSe ku¢ne mreze: https://www.sans.org/u/GEL
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