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Mesecni bilten za podizanje svesti o bezbednosti informacija

U OVOM BROJU...
I « Sta je socijalni inzenjering
- * Detekcija i spre€avanje napada
O socijalnim inzenjeringom

Socijalni inzenjering

Uvod

Uobi¢ajena zabluda koju vecina ljudi ima o sajber Gost urednik

napadacima je da oni koriste samo veoma napredne alate James Lyne (@jameslyne) je sertifikovani SANS
i tehnike da bi hakovali neciji racunar ili korisnicki nalog. instruktor i globalni rukovodilac istraZivanja u kompaniji
Ovo jednostavno nije taéno. Sajber napadaéi su naudili da Sophos. On dekomponuje i obrnutim inZenjeringom

analizira najnovije i najvece prevare sajber kriminalaca.

. - L ) ) On je takode i autor SANS-ovih obuka Metasploit
vas nalog ili zaraze vaSe sisteme taj da vas jednostavno (SEC580) i Social Engineering (SEC567).

je Cesto najlaksi nacin da ukradu vasSe informacije, hakuju

zavaraju (obmanu) da napravite greSku. U ovom tekstu
naucicete kako ovi napadi, poznati kao socijalni inZenjering,

funkcioniSu i Sta mozZete da uradite da biste se zastitili.

Sta je socijalni inzenjering

Socijalni inZenjering je psiholoSki napad u kojem vas napada¢ obmane da uradite nesto $to ne bi trebalo da uradite. Koncept
socijalnog inZenjeringa uopste nije nov, on postoji hiljadama godina unazad. Pomislite na razne prevarante ili varalice, to je
u osnovi ista ideja. Ono $to danasnju tehnologiju ¢ini mnogo efikasnijom za sajber napadace je da ne mozete fizi¢ki da ih
vidite, oni mogu lako da se pretvaraju da su bilo ko ili bilo §ta i da ciljaju milione ljudi Sirom sveta, uklju¢ujuéi i vas. Dodatno,
napadi socijalnim inZzenjeringom mogu da zaobidu mnoge tehnoloSke mere zastite. Najjednostavniji nac¢in da razumete kako

ovi napadi funkcioniSu i da se zastitite od njih je da se upoznate sa dva primera iz stvarnog sveta.

Primili ste telefonski poziv od nekoga ko tvrdi da je iz kompanije za raunarsku podrsku, vaSeg provajdera internet usluga
ili Majkrosoftove tehnic¢ke podrske. Osoba koja vas je pozvala objasnjava vam da va$ ra¢unar aktivno skenira Internet, oni
veruju da je raGunar zarazen i dobili su zadatak da vam pomognu da zastitite vas racunar. Oni zatim koriste razne tehnicke
termine i niz zbunjujucih koraka kako bi vas ubedili da vam je raCunar zarazen. Na primer, mogu da vas pitaju da proverite
da li imate odredene fajlove na vasem racunaru i da vas upute kako da ih pronadete. Kad locirate ove fajlove, pozivalac
vas uverava da su ovi fajlovi dokaz da je vas raCunar zarazen, dok u realnosti ovi fajlovi predstavljaju uobicajene sistemske
fajlove koji se nalaze na skoro svakom racunaru u svetu. Nakon &to vas ubede da je vas raCunar zaraZzen, oni vas onda
pritiskaju da kupite njihov bezbednosni softver ili da im dozvolite udaljeni pristup vasem racunaru kako bi mogli da ga

poprave. Medutim, softver koji oni prodaju je u stvari maliciozni program. Ako kupite i instalirate ovaj softver ne samo da su
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vas prevarili da zarazite va$ radunar, veé ste im i platili da —_—

to urade. U slucaju da im dozvolite da udaljeno pristupaju

vaSem racunaru, oni Ce preuzeti kontrolu nad njim, ukrasti

vase podatke ili ih prodati

Drugi primer je napad putem elektronske poste poznat
kao ,CEO prevara®“, koji se najceS¢e dogada na poslu.
Ovo je situacija kada sajber napadac istrazivanjem vase

organizacije na Internetu saznaimena vasih pretpostavljenih

ili kolega. Napada¢ zatim pripremi mejl koji izgleda kao da
je od te osobe i po3alje vam ga. U mejlu se traZi da hitno
preduzmete neku akciju, kao $to je prenos novca na neki
raéun ili slanje osetljivih informacija o zaposlenima. Veoma Zdrav razum je vasa najmocnija odbrana
Zesto ovi mejlovi koriste navodnu hitnost situacije kao razlog za otkrivanje | zaustavijanje vecine napada
za zaobilaZenje standardnih bezbednosnih procedura, npr. socijalnim inZenjeringom.

moZe da se zahteva da poS3aljete vrlo osetljive informacije

na privatni nalog na @gmail.com. Ono $to ciljane napade \ J

poput ovog Cini tako opasnim je €injenica da sajber napadaci
unapred obave istrazivanje. Pored toga, tehnoloske mere
zastite kao $to su antivirus programi ili fajervoli ne mogu da detektuju ili spreCe ove napade jer oni ne koriste maliciozne

programe ili linkove.

Imajte na umu, napadi socijalnim inZenjeringom poput ovih nisu ograni¢eni samo na telefonske pozive ili elektronsku postu;
oni mogu da se pojave u bilo kojoj formi ukljuéujuéi i tekstualne poruke na vasem telefonu, putem drustvenih mreza ili ¢ak

uzivo. Kljuéno je da znate na Sta da obratite paznju, sami ste sebi najbolja zastita.

Detekcija i spre€avanje napada socijalnim inzenjeringom
Na sre¢u spre€avanje ovakvih napada je jednostavnije nego $to mislite — zdrav razum je va$a najbolja odbrana. Ako vam
nesto izgleda sumnjivo ili vam ne deluje u redu, to mozZe biti napad. Najces¢i znakovi koji ukazuju da je u pitanju napad

socijalnim inZzenjeringom su:

* Neko stvara izuzetan osecaj hitnosti pokusavajuci da vas prevari da napravite gresku.
* Neko vam traZi informaciju kojoj ne bi trebalo da ima pristup ili bi ve¢ trebalo da je zna.

* Neko vam traZi vadu lozinku, nijedna legitimna organizacija vam to nikad nece traZiti.

* Neko vrsi pritisak na vas da zaobidete ili ignoriSete bezbednosne procedure kojih bi trebalo da se pridrZzavate na poslu.
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* Nesto je previde dobro da bi bilo istinito. Na primer, obavesteni ste da ste dobili novac ili iPad u nagradnoj igri, iako

nikad niste ucestvovali u toj nagradnoj igri.
* Primili ste neobi¢an mejl od prijatelja ili kolege koji sadrze formulacije koje uopste nisu uobiCajene za njih. Sajber
napadac je mozda hakovao njihov nalog i pokuSava da vas prevari. Da biste se zaétitili proverite ove zahteve, tako

Sto Cete stupiti u kontakt sa vasim prijateljima kori§¢enjem drugih metoda za komunikaciju, uzivo ili preko telefona.

Ukoliko sumnjate da neko pokuSava da vas prevari ili obmane, nemojte komunicirati vise sa tom osobom. Ako je napad
povezan sa poslom, obavezno ga odmabh prijavite vasoj IT podrsci (help desk) ili timu koji se baviinformacionom bezbednoscu.

Zapamtite, zdrav razum je €esto vasa najbolja odbrana.

Saznajte vise
Prijavite se na OUCH! mesec¢ni bilten za podizanje svesti o bezbednosti informacija namenjen svima, procitajte prethodne
brojeve OUCH!-a i saznajte vise o SANS-ovim reSenjima za unapredenje svesti o bezbednosti informacija na nasoj internet

prezentaciji securingthehuman.sans.org/ouch/archives.

Verzija na srpskom
Telekom Srbija kao drustveno odgovorna telekomunikaciona kompanija pomaze prevodenje i distribuciju ovog biltena kako

bi se unapredila svest korisnika informaciono-komunikacionih tehnologija o bezbednosti informacija.

Dodatne informacije

Sajber pecanje: https://securingthehuman.sans.org/ouch/2015#december2015
CEO prevara: https://securingthehuman.sans.org/ouch/2016#july2016
Ransomware: https://securingthehuman.sans.org/ouch/2016#august2016
Arhive OUCH biltena: https://securingthehuman.sans.org/ouch/archives

OUCH! bilten objavljuje SANS Securing The Human program i distribuira se pod Creative Commons BY-NC-ND 4.0 licencom.
Biltene je dozvoljeno distribuirati ili koristiti za svoj program unapredenja svesti o bezbednosti informacija pod uslovom da se sadrzaj
ne modifikuje. Za pitanja u vezi prevoda ili za dodatne informacije, kontaktirajte ouch@securingthehuman.org.
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