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Mesecni bilten za podizanje svesti o bezbednosti informacija
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Bezbedno koris¢enje mobilnih aplikacija
Uvod

Mobilni uredaji poput tableta, pametnih telefona i satova Gost urednik

su postali jedna od osnovnih tehnologija koju koristimo Joshua Wright je tehnicki direktor u kompanij

kako u privatnom tako i u profesionalnom zivotu. Ono $to Counter Hack i instruktor u SANS institutu. On je

mobilne uredaje Cini tako univerzalnim su milioni aplikacija autor kurseva SEC575: Mobile Device Security and

koje za njih imamo na raspolaganju. Ove aplikacije nam Ethical Hacking, i Hacking Exposed: Wireless. DZo8a

omogucuju da budemo produktivniji, brze komuniciramo

mozete pronadi i na tviteru na nalogu @joswr1ight.

i razmenjujemo informacije sa drugima, da ucimo i
obrazujemo se ili samo da se viSe zabavljamo. Medutim, sa
sve vecim mogucnostima najrazliitijin mobilnih aplikacija dolaze i rizici. U nastavku vam predstavljamo neke korake koje

mozete preduzeti kako biste vase mobilne aplikacije koristili na bezbedan nacin.

Dobavljanje mobilnih aplikacija

Prvi korak je da osigurate da mobilne aplikacije uvek preuzimate sa bezbednih i pouzdanih lokacija. Sajber kriminalci
su ovladali vedtinama pravljenja i distribuiranja zaraZenih mobilnih aplikacija koje izgledaju kao da su legitimne. Ako
instalirate neku od ovih zaraZenih aplikacija, kriminalci u potpunosti mogu preuzeti kontrolu nad vasim mobilnim uredajem.
Preuzimanjem aplikacija samo od dobro poznatih, pouzdanih izvora umanjujete Sansu da ¢ete instalirati zarazenu aplikaciju.
Ono ¢ega mozda niste svesni je da brend mobilnog uredaja koji koristite odreduje vase opcije za preuzimanje aplikacija.

Za Apple-ove uredaja kao Sto su iPad ili iPhone, mobilne aplikacije preuzimajte samo iz Apple ove zvani¢ne prodavnice
(Apple App Store). Prednost ovoga je $to Apple radi bezbednosnu proveru svih mobilnih aplikacija pre nego $to ih ucini
dostupnim za preuzimanje. lako Apple ne moze da otkrije sve zaraZzene mobilne aplikacije, ovakvo kontrolisano okruzenje
pomaze da se znacajno smaniji rizik od instalacije zarazene aplikacije. Pored toga, ako Apple u svojoj prodavnici pronade
aplikaciju za koju veruje da je zarazena brzo ¢e je ukloniti. Windows Phone koristi sliCan pristup za upravljanje aplikacijama.

Mobilni uredaji sa Android operativnim sistemom su drugaciji. Android vam pruZa vecu fleksibilnost tako 3to ste u
mogucénosti da preuzmete mobilnu aplikaciju sa bilo kog mesta na internetu. Ipak, sa ovom fleksibilno$¢u dolazi i

vise odgovornosti. Morate biti paZljiviji kada preuzimate i instalirate mobilne aplikacije posSto nisu sve proverene.
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Gugl, takode, ima svoju prodavnicu mobilnih aplikacija
sliénu Apple-ovoj, koja se zove Google Play. Mobilne
aplikacije koje preuzimate sa Google Play-a su prosle
neke osnovne bezbednosne provere. Zato je preporuka
da mobilne aplikacije za Android uredaje preuzimate
samo sa Google Play-a. lIzbegavajte preuzimanje
Android mobilnih aplikacija sa drugih sajtova, posto bilo
ko, ukljuCujuci i sajber kriminalce, moze lako da kreira i

distribuira maliciozne mobilne aplikacije i navede vas da

zarazite svoj mobilni uredaj. Kao dodatnu zastitu, ukoliko

je to moguce instalirajte antivirus na va$ mobilni ureda;j.

Klju¢  bezbednog  koriS¢enja  mobilnih

Bez obzira koji mobilni uredaj koristite, dodatni korak koji aplikacija je u instalaciji aplikacija samo iz
mozete preduzeti je izbegavanje potpuno novih aplikacija, proverenih izvora, u instalaciji aZuriranja ¢im
zatim aplikacija koje je preuzeo mali broj korisnika ili imaju se ona pojave i odobravanju samo neophodnih
vrlo mali broj pozitivnih komentara. Sto duZe je aplikacija privilegija aplikacijama.

dostupna, Sto je viSe ljudi koji su je koristili i Sto je veci \ J

broj pozitivnih komentara o njoj to je veca verovatnoca

da se aplikacija moze smatrati bezbednom. Pored toga,

instalirajte samo aplikacije koje su vam neophodne i koje koristite. Zapitajte se, da li vam je stvarno potrebna aplikacija koju
instalirate? Ne samo da svaka aplikacija potencijalno donosi nove ranjivosti, ve¢ ona nosi i nove probleme kada je privatnost
u pitanju. Ako prestanete da koristite aplikaciju uklonite je sa svog mobilnog uredaja (uvek je mozete dodati kasnije ako
vam bude potrebna). Na kraju, nikad ne radite tzv. ,jailbreak® ili ,root“ vaseg mobilnog uredaja. Ovim postupcima se uredaj
hakuje i instaliraju se neodobrene aplikacije ili menjaju postoje¢e ugradene funkcionalnosti. Na ovaj nacin, ne samo da se
zaobilaze i premosc¢avaju mnoge bezbednosne kontrole ugradene u vas mobilni uredaj, ve¢ se Cesto ponistava garancija i

ugovor o podrsci.

Dozvole

Kada ste instalirali mobilnu aplikaciju iz pouzdanog izvora, proverite da li je ona bezbedno konfigurisana i da stiti vasu
privatnost. Uvek razmislite pre nego $to mobilnoj aplikaciji dozvolite pristup: da li Zelite da aplikaciji odobrite prava koja
zahteva i da li su joj zaista neophodna? Na primer, neke aplikacije koriste geo-lokacijske servise. Ako aplikaciji dozvolite
da uvek zna vasu lokaciju, na taj nacin njenom kreatoru mozete omoguciti da prati vase kretanje, a ¢ak i da te informacije
prodaje drugima. Ako ne Zelite da date dozvolu, odbijte zahtev koji vam postavlja aplikacija ili pronadite drugu aplikaciju koja
zadovoljava va8e potrebe. Zapamtite, imate puno drugih aplikacija na raspolaganju.
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Bezbedno koriS¢enje mobilnih aplikacija

Azuriranje aplikacija

Mobilne aplikacije, kao i va$ raCunar i operativni sistem mobilnog uredaja, moraju da se aZuriraju da bi bile bezbedne.
Kriminalci stalno traze i pronalaze slabosti u aplikacijama. Oni zatim razvijaju napade kako bi eksploatisali ove ranjivosti.
Programeri koji su kreirali vasu aplikaciju takode kreiraju i objavljuju azuriranja (updates) kako bi ispravili ove ranjivosti i
zastitili vade uredaje. Sto &e$ée proveravate i instalirate aZuriranja, to bolje. Veéina uredaja vam omoguéava da konfigurisete
sistem tako da se mobilne aplikacije azuriraju automatski. Ovo podeSavanje se preporucuje. Ukoliko ovo nije moguce,
preporucuje se da bar jednom u dve nedelje proveravate da li je postoje azuriranja za vase mobilne aplikacije. Na kraju,

kada se vaSe aplikacije aZuriraju uvek proverite svaku novu dozvolu koju aplikacije zahtevaju.

Saznajte vise
Prijavite se na OUCH! mesec¢ni bilten za podizanje svesti o bezbednosti informacija namenjen svima, procitajte prethodne
brojeve OUCH!-a i saznajte vise o SANS-ovim reSenjima za unapredenje svesti o bezbednosti informacija na nasoj internet

prezentaciji securingthehuman.sans.org/ouch/archives.

Verzija na srpskom
Telekom Srbija kao drustveno odgovorna telekomunikaciona kompanija pomaze prevodenije i distribuciju ovog biltena kako

bi se unapredila svest korisnika informaciono-komunikacionih tehnologija o bezbednosti informacija.

Dodatne informacije

Socijalni inzenjering: https://securingthehuman.sans.org/ouch/2017#january2017

Kako da se otarasite mobilnog uredaja na bezbedan nacin: https://securingthehuman.sans.org/ouch/2016#december2016

Bezbednost vaseg novog tableta: https://securingthehuman.sans.org/ouch/2016#january2016
Arhive OUCH biltena: https://securingthehuman.sans.org/ouch/archives
Kurs: Mobile Device Security: https://sans.org/sec575

OUCH! bilten objavljuje SANS Securing The Human program i distribuira se pod Creative Commons BY-NC-ND 4.0 licencom.
Biltene je dozvoljeno distribuirati ili koristiti za svoj program unapredenja svesti o bezbednosti informacija pod uslovom da se sadrzaj
ne modifikuje. Za pitanja u vezi prevoda ili za dodatne informacije, kontaktirajte ouch@securingthehuman.org.
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