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Mesecni bilten za podizanje svesti o bezbednosti informacija
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Menadzeri lozinki

Uvod

Jedan od najvaznijih koraka koje moZete preduzeti kako Gost urednik

biste se zastitili na Internetu je da koristite jedinstvenu i jaku Kris Kristianson je konsultant za informacionu bezbednost
lozinku za svaki va$ nalog i aplikaciju. NaZalost, skoro da iz Kalifornije, iza sebe ima 20 godina iskustva i

brojne tehnicke sertifikate. Prezentovao je na raznim

je nemoguce da zapamtite sve va$e razli¢ite lozinke za sve : N ) 3 o
konferencijama i bio je saradnik u mnoStvu strucnih

naloge koje posedujete. Zbog toga mnogo ljudi koristi istu ¢lanaka. Krisa mozete pronaci na Tviteru @cchristianson
lozinku za viSe naloga. Nazalost, upotreba iste lozinke za i na veb stranici https://ismellpackets.com.

razlicite naloge je opasna zato $to kada neko otkrije vasu
lozinku, onda on moze pristupiti svim vasim nalozima koji
koriste tu lozinku. Jednostavno reSenje je koriS¢enje menadzZera lozinki, koji se ponekad nazivaju i sefovi za lozinke (eng.
password vault). To su programi koji bezbedno ¢uvaju sve vaSe lozinke, ¢ineci lakim koriS¢enje razli€itih lozinki za svaki
va$ nalog. MenadZeri lozinki pojednostavljuju Cuvanje lozinki, jer umesto da pamtite sve vasSe lozinke morate da zapamtite

samo glavnu (master) lozinku vaseg menadzera lozinki.

Kako rade menadzeri lozinki

MenadZeri lozinki rade tako Sto Cuvaju sve vase lozinke u bazi podataka, koja se naziva jos i sef. Menadzer lozinki Sifruje
sadrzaj baze i §titi ga pomocu glavne lozinke koje znate samo vi. Kada hocete da koristite vasu lozinku, npr. da biste se
prijavili na vas nalog za onlajn bankarske usluge ili elektronsku postu, potrebno je samo da unesete vasu glavnu lozinku
u menadzer lozinki kako biste otklju€ali bazu (sef). U dosta sluajeva menadzer lozinki ¢e automatski izvuéi vasu lozinku i
prijaviti se na va$ nalog na bezbedan nacin. Na ovaj nacin postaje jednostavno da imate stotine jedinstvenih, jakih lozinke,

posto ne morate da ih pamtite.

Neki menadzeri lozinki Cuvaju bazu sa lozinkama na vasem racunaru ili mobilnom uredaju, dok drugi koriste Cloud za
Cuvanje. Pored toga, veéina menadzera lozinki ukljuuje moguc¢nost automatske sinhronizacije vase baze sa lozinkama
na vise razli¢itih uredaja koje ste vi odobrili. Na ovaj nacin kada aZurirate lozinku na vasem laptopu, te promene ée se

sinhronizovati na sve vaSe uredaje. Bez obzira gde se Cuva baza sa lozinkama, da biste koristili menadZer lozinki, morate
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da instalirate aplikaciju menadzera lozinki na vasem

uredaju ili sistemu.

Kada prvi put konfiguriSete menadzera lozinki, morate ru¢no
da unesete ili uvezete svoje naloge za prijavu i lozinke.
Nakon toga, menadzer lozinki moze da detektuje kada
pokuSavate da registrujete novinalog ilida promenite lozinku

na postoje¢em i da u skladu sa tim automatski azurira vasu

bazu sa lozinkama. Ovo je moguce jer vec¢ina menadzera
lozinki rade ruku pod ruku sa vasim veb pregledacem. Ova
integracija takode omoguc¢ava menadzerima lozinki da vas

automatski prijavljuju na veb sajtove.

Menadzeri lozinki predstavijaju jednostavan

nacin da bezbedno ¢uvate i koristite sve vase
Od izuzetne vaznosti je da glavna (master) lozinka koju
razli¢ite lozinke.
koristite za zastitu sadrzaja menadzera lozinki bude jaka

i veoma teSka za pogadanje. U stvari, preporuCuje se da & )

glavnu lozinku napravite kao pristupnu frazu, koja je jedna
od najjacih vrsta lozinki. Ukoliko vas menadzer lozinki
podrzava verifikaciju iz dva koraka koristite je za vasu glavnu lozinku. Na kraju, budite sigurni da ste dobro zapamtili vasu

glavnu lozinku. Ako je zaboravite, necete moc¢i da pristupite bilo kojoj drugoj lozinki koje Euvate u menadzeru lozinki.

Izbor menadzera lozinki
Postoji veliki izbor menadzera lozinki. U odeljku Dodatne informacije dati su linkovi na neke preglede menadzera lozinki. U

meduvremenu, dok budete trazili najbolje reSenje za vas, vodite racuna o sledec¢em:

* Vas$ menadzer lozinki treba da bude jednostavan za koriS¢enje. Ako ste pronasli reSenje koje je suviSe slozeno,
pronadite drugo koje vise odgovara vasem nacinu rada i vasim vestinama.

* Menadzer lozinki treba da radi na svim uredajima na kojima treba da upotrebljavate lozinke. Takode, trebalo bi da
vam bude jednostavna sinhronizacija lozinki izmedu svih vasih uredaja.

e Koristite samo dobro poznate i pouzdane menadzere lozinki. Budite obazrivi prema proizvodima koji su novi na
trzistu ili o kojima ima malo povratnih informacija korisnika. Sajber kriminalci mogu da naprave lazne menadzere

lozinki i tako vam ukradu informacije. Takode, budite veoma obazrivi u slu¢ajevima kada proizvodaci tvrde da su

sami razvili reSenje za enkripciju.
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* Izbegavajte bilo koji menadzer lozinki za koji proizvodac tvrdi da moze da vam oporavi vasu glavnu lozinku. Ovo

znaci da oni znaju vasu glavnu lozinku, a samim tim je rizik kojem se izlaZete dosta vedi.

* Uverite se, nevezano za reSenje koje ste odabrali, da proizvoda¢ kontinuirano aZurira i izdaje ispravke za menadzZera
lozinki i postarajte se da uvek koristite najnoviju verziju.

* Menadzer lozinki treba da podrzava mogucnost da automatski generiSe jake lozinke za vas i da vam pokazuje
jacinu lozinke koju ste odabrali.

* Menadzer lozinki treba da vam pruzi moguénost da saCuvate i druge osetljive podatke, kao $to su odgovori na vasa

tajna bezbednosna pitanja ili podaci o kreditnim karticama.

Menadzeri lozinki su odli¢an nacin za bezbedno Cuvanje svih vasih lozinki i drugih osetljivih podataka. Medutim, posto oni
¢uvaju informacije od takve vaznosti, postarajte se da koristite jedinstvenu i jaku glavnu lozinku koja ne samo da je teSka

napadacu za pogadanje, vec¢ je i vama laka za pamcenje.

Saznajte vise
Prijavite se na OUCH! mesec¢ni bilten za podizanje svesti o bezbednosti informacija namenjen svima, procitajte prethodne

brojeve OUCH!-a i saznajte vise o SANS-ovim reSenjima za unapredenje svesti o bezbednosti informacija na nasoj internet

prezentaciji securingthehuman.sans.org/ouch/archives.

Dodatne informacije

Najbolji menadzeri lozinki u 2017: https://www.pcmag.com/article2/0,2817,2407168.,00.asp
Pristupne fraze: https://securingthehuman.sans.org/ouch/2017#april2017
Verifikacija iz dva koraka: https://www.securingthehuman.org/ouch/2015#september2015
Zastitite vas nalog: https://www.lockdownyourlogin.org/

SANS bezbednosni savet dana: https://www.sans.org/tip-of-the-day

OUCH! bilten objavljuje SANS Securing The Human program i distribuira se pod Creative Commons BY-NC-ND 4.0 licencom.
Biltene je dozvoljeno distribuirati ili koristiti za svoj program unapredenja svesti o bezbednosti informacija pod uslovom da se sadrzaj
ne modifikuje. Za pitanja u vezi prevoda ili za dodatne informacije, kontaktirajte ouch@securingthehuman.org.

Redakcija: Walt Scrivens, Phil Hoffman, KSTVIVKHVIK, Cheryl Conley
Preveli: Dragan Risti¢ i Gordana Zivanovi¢
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