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Mesecni bilten za podizanje svesti o bezbednosti informacija

U OVOM BROJU...
I * Lozinke
_ + Sta je dvofaktorska autentifikacija
O * Kako funkcionise

Obezbedite svoj nalog

Uvod

Proces autentifikacije ili utvrdivanja identiteta kljucan Gost urednik

. L. o . . Tifani Sonike je direktorka za kampanje i inicijative

je za zaStitu vasih informacija poput elektronske poste, pri Nacionalnoj alijansi za sajber bezbednost

. .. . . . . . . (@staysafeonline). Tokom 2016. godine, u

informacija na drustvenim mrezama ili onlajn bankovnim saradnji sa Belom kucom, viadom SAD i razliitim
T . . - L - - industrijama, radila je na kampanji pod imenom

racunima. MoZda niste svesni ali postoje tri razliCita nac¢ina STOP. THINK. CONNECT.™ koja se bavila i

povecavanjem bezbednosti naloga i dvofaktorskom
autentifikacijom.

da dokazete ko ste: pomocéu ne€ega Sto znate - kao Sto je

lozinka, neCega $to imate - kao to je vozacka dozvola i
necega $to je deo vas samih - poput otiska prsta. Svaka od
ovih metoda ima prednosti i mane. Naj¢eS¢e se kao metod autentifikacije koriste lozinke, dakle nesto Sto znate. Nazalost,
sve se vise pokazuje da koriséenje samo lozinki nije dovoljno bezbedno. U ovom tekstu moZete saznati kako da zastitite

sebe i svoje naloge neCim $to je bolje od samih lozinki, a zove se dvofaktorska autentifikacija.

Lozinke vise nisu dovoljne

Lozinke dokazuju ko ste na osnovu ne€ega $to vi znate. Medutim, ako neko uspe da pogodi ili pristupi vasoj lozinki, on
moze da se predstavi kao vi i pristupi svim vasim informacijama. Kompromitovane lozinke postale su jedan od glavnih
uzro¢nika hakovanja naloga. Otud i saveti da kad kreirate lozinke koristite fraze koje ¢e drugi teSko moéi da pogode, da
koristite razliCite lozinke za svaki vas nalog i da nikada ne delite svoje lozinke sa drugima. lako svi ovi saveti ostaju na snazi,
¢injenica je da lozinke viSe nisu uspeSan metod zastite. Sre¢om, postoji lak i brz nacin da opet uspostavite kontrolu i u€inite

svoje licne informacije bezbednijim, a to je dvofaktorska autentifikacija.

Sta je dvofaktorska autentifikacija?
Dvofaktorska autentifikacija (dvostepena verifikacija, verifikacija iz dva koraka, multifaktorska autentifikacija, 2FA) je daleko

bezbednija nego autentifikacija prilikom koje se koriste samo lozinke. FunkcioniSe tako Sto zahteva ne jednu ve¢ dve
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razliSite metode za dokazivanje da ste vi osoba za koju —_—

se predstavljate. Dobar primer je vaSa platna Kkartica.
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Kada podizete novac na bankomatu, vi zapravo koristite
dvofaktorsku autentifikaciju. Da biste podigli svoj novac

potrebe su vam dve stvari, vasa platna kartica (nesto $to Username

imate) i va$ PIN (neSto Sto znate). Ako izgubite ili vam neko

ukrade platnu karticu niko drugi ne moze da podigne va$

novac bez poznavanja PIN-a. Kradljivac mora da ima i vasu

platnu karticu i PIN da bi na bankomatu obavio transakciju.

Obezbedit j I koriscenj
Dvofaktorska autentifikacija koristi isti koncept. ezbeare SV s AR

dvofaktorske autentifikacije kad god je to
. . moguce, jer je to jedan od najvaZnijih koraka za
Kako funkcionise za8titu na internetu koji moZete da preduzmete.

Dvofaktorska autentifikacija je Siroko rasprostranjena na

vecini sajtova poznatih banaka, usluga e-poste, drustvenih \ J

mreza i drugih. Osim toga veéina ovih sajtova nudi i

jednostavna uputstva korak-po-korak za omogucéavanje dvofaktorske autentifikacija (vise informacija naci ¢ete na kraju
u odeljku Dodatne informacije). Jednom kada omogucite dvofaktorsku autentifikaciju mozete da ocekujete da funkcionise
na slededi nacin. Prvo, svom nalogu pristupate koriS¢enjem korisni¢kog imena i lozinke kao $to ste to i ranije €inili. Time
ste upotrebili prvi od dva faktora — nesto Sto znate. Zatim ¢e vam, naj¢eSce putem tekstualne poruke na mobilni telefon,
biti poslat jedinstveni kod (da biste primili kod morate da imate svoj telefon). Jedinstveni kod unosite u polje na stranici za
prijavljivanje i time ste upotrebili i drugi od dva faktora. Tako je va$ nalog dodatno obezbeden. Cak i ako sajber kriminalac

ukrade vasu lozinku, neée moci da pristupi vasem nalogu osim ako nema i va$ telefon.

Umesto koris¢enja jedinstvenog koda dobijenog putem tekstualne poruke, moZete na vaSsem pametnom telefonu da
instalirate posebnu mobilnu aplikaciju za autentifikaciju. Aplikacija neprestano generiSe novi jedinstveni kod koji mozete
da upotrebite kad god pozelite da se prijavite. Prednost mobilne aplikacije je u jo$ veéoj bezbednosti jer se jedinstveni kod
generi$e u aplikaciji umesto da se prenosi mobilnom mrezom kao tekstualna poruka. Pored toga, zgodnija je za upotrebu

jer nije neophodno da budete povezani na mobilnu mreZu kako biste dobili va$ jedinstveni kod.
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lako na prvi pogled moZzda deluje da dvofaktorska autentifikacija zahteva mnogo posla, njenim koriS¢enjem ¢e vase licne
informacije biti znatno bezbednije. Ne ¢ekajte da vasi nalozi budu kompromitovani, ve¢ za vase vazne naloge poput naloga
za e-postu, bankovnih ili naloga na drustvenim mrezama omogucite upotrebu dvofaktorske autentifikacije i budite spokojni

znajuc¢i da su mnogo bezbedniji.

Saznajte vise
Prijavite se na OUCH! mesec¢ni bilten za podizanje svesti o bezbednosti informacija namenjen svima, procitajte prethodne
brojeve OUCH!-a i saznaijte vise o SANS-ovim reSenjima za unapredenje svesti 0 bezbednosti informacija na nasoj internet

prezentaciji securingthehuman.sans.org/ouch/archives.

Verzija na srpskom
Telekom Srbija kao drustveno odgovorna telekomunikaciona kompanija pomaze prevodenije i distribuciju ovog biltena kako

bi se unapredila svest korisnika informaciono-komunikacionih tehnologija o bezbednosti informacija.

Dodatne informacije

Pristupne fraze: https://securingthehuman.sans.org/ouch/2017#april2017
Sajtovi koji podrzavaju dvofaktorsku autentifikaciju: https://twofactorauth.org

Stop|Think|Connect: https://www.lockdownyourlogin.org

Google dvostepena verifikacija: http://www.google.com/landing/2step/

OUCH! bilten objavljuje SANS Securing The Human program i distribuira se pod Creative Commons BY-NC-ND 4.0 licencom.
Biltene je dozvoljeno distribuirati ili koristiti za svoj program unapredenja svesti o bezbednosti informacija pod uslovom da se sadrzaj
ne modifikuje. Za pitanja u vezi prevoda ili za dodatne informacije, kontaktirajte ouch@securingthehuman.org.

Redakcija: Walt Scrivens, Phil Hoffman, KSTVIVKHVIK, Cheryl Conley
Preveli: Dragan Risti¢ i Gordana Zivanovi¢
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