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Mesecni bilten za podizanje svesti o bezbednosti informacija
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. ¢ Lozinke

* Bekap

Napravite digitalno bezbedan dom

Uvod
Pravljenje bezbednog digitalnog doma pre nekoliko -
vjenje be: 9 digfiainog. doma pr Gost urednik
godina bilo je jednostavno jer je veéina ku¢a imala samo Met Bromili (Matt Bromiley) se bavi re$avanjem
bezi¢nu mrezu i nekoliko rac¢unara. Danas je tehnologija incidenata pomazuci kompanijama svih veliCina da se

NTI . . izbore sa ugrozavanjem bezbednosti svojih podataka.
postala mnogo slozenija i integrisana u svaki deo

o o o . On je takode SANS instruktor i drzi kurs Napredna
na8ih Zivota, od mobilnih uredaja i konzola za igru do digitalna forenzika i re$avanje incidenata (FOR508,

kuénog termostata, pa &ak i vaseg frizidera. U nastavku Advanced Digital Forensics and Incident Response).

Pratite Meta na tviteru @mbromileyDFIR.

su opisana Cetiri jednostavna koraka kako da vas dom
ucinite digitalno bezbednim.

Vasa bezi¢na mreza

Osnova gotovo svake kuéne mreze je bezi¢na (Wi-Fi) mreza. Ova mreza omogucuje svim vasim uredajima da se povezu
na internet. Ve¢inom kucnih bezi¢nih mreza se upravlja pomocu vaseg internet rutera ili beZi¢ne pristupne tacke (eng.
wireless access point). Oba ova uredaja rade na isti nacin, tako $to emituju bezi¢ne signale putem kojih se povezuju
uredaji u vasoj kuéi. Ovo prakticno znaci da je zastita vase bezicne mreze kljuéni deo u zastiti vaseg doma. Zastitite je

primenom sledecih saveta:

* Promenite podrazumevanu administratorsku lozinku na vasem ruteru ili beZi¢noj pristupnoj tacki, u zavisnosti
od toga koji od ovih uredaja kontroliSe vasu bezi¢nu mrezu. Administratorski nalog vam omoguéava da menjate
podeSavanja vaSe bezicne mreze.

* Osigurajte da samo osobe kojima verujete mogu da se povezu na vasu bezi€nu mrezu tako Sto ¢ete postaviti jake
mere zastite. Trenutno najbolja opcija je da koristite bezbednosni mehanizam pod nazivom WPA2. Kada omogucite
ovu opciju bi¢e neophodna lozinka kako bi se drugi povezali na vasu ku¢nu mrezu, a dok su povezani njihove
aktivnosti na mrezi ée biti Sifrovane.

* Osigurajte da lozinka koja se koristi za povezivanje na vasu bezi¢nu mrezu bude kompleksna i da se razlikuje od
administratorske lozinke. Takvu lozinku je samo jednom potrebno uneti na svaki vas uredaj, buduéi da je oni Cuvaju
i pamte.

* Mnoge bezine mreze podrzavaju kreiranje takozvane ,Gost mreze“. Ova mreza omogucava posetiocima da se

povezu na Internet, ali Stiti vasu kuénu mrezu posto se oni ne mogu povezati ni sa jednim drugim uredajem u
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vasoj kuénoj mrezi. Ako dodate mrezu za goste,
obavezno i za nju ukljuCite WPA2 i postavite

jedinstvenu lozinku za povezivanje na ovu mreZu.

Niste sigurni kako da primenite ove savete? Pitajte vaseg
internet provajdera ili potrazite pomo¢ na njihovom veb
sajtu, proverite dokumentaciju koju ste dobili uz vas
internet ruter ili beZiCnu pristupnu tacku ili pogledajte

njihove veb sajtove.

Vasi uredaiji

Slededi korak je da znate koji su sve uredaji povezani na

Sledite ova Cetiri jednostavna koraka za

vasu kuénu bezi¢nu mrezu i da se postarate da su svi ti
G Co L kreiranje  bezbedno digitalno doma:
uredaji zasticeni. Ovo je bilo jednostavno kada ste imali " _ _ g g g )
. . . . obezbedite svoju beZiénu mrezu, omogucite
samo jedan ili dva raCunara. Medutim, danas se gotovo o o
. ) . i . . automatsko azZuriranje, Kkoristite jedinstvene
sve moze povezati sa vaSom kuénom mrezom, ukljucujuci ) N )
. . o . lozinke i izradujte bekap.
vase pametne telefone, televizore, konzole za igrice, bebi

alarme, zvucnike ili mozda ¢ak i vas automobil. Kada ste
identifikovali sve uredaje na va3oj ku¢noj mreZi, osigurajte
da je svaki od njih za&ti¢en. Najbolji nacin da ovo sprovedete je da osigurate da automatsko aZuriranje na njima bude
uklju¢eno kad god je to moguée. Sajber napadaci stalno pronalaze nove ranjivosti na razli¢itim uredajima i operativnim
sistemima. Omogucavanjem automatskog azuriranja, vas racunar i uredaji ¢e uvek Koristiti najnoviji softver, sto bilo koji

poku$aj njihovog hakovanja €ini mnogo tezim.

Lozinke

Slededi korak je da koristite jaku, jedinstvenu lozinku za svaki vas uredaj i nalog na internetu. Klju€ne reci za lozinku su: jaka
i jedinstvena. Umorni ste od kompleksnih lozinki koje se teSko pamte i komplikovano unose? Niste jedini. Koristite frazu za
pristup umesto lozinke. Ovo je vrsta lozinke koja koristi niz reci koje je lako zapamtiti, kao $to su “Gde je moja kafa?” Ili
Snezana i sedam patuljaka”. Sto je vasa fraza duza, ja¢a je. Jedinstvena lozinka podrazumeva kori§éenje razlicite lozinke
za svaki uredaj i nalog na internetu. Na ovaj nacin, ukoliko je jedna lozinka kompromitovana, ostali vasi nalozi i uredaiji ¢e
i dalje biti bezbedni. Ne moZete da zapamtite sve te jake, jedinstvene lozinke? Ne brinite, malo ko to i moZe. Zbog toga
se preporucuje da koristite menadZer lozinke, posebnu aplikaciju koja za vas na bezbedan nacin €uva sve va$e lozinke u

Sifrovanom, virtuelnom sefu.

Konac&no, omogucite verifikaciju u dva koraka kad god je to moguce, narocito za vase naloge na internetu. Verifikacija u dva

koraka pruza bolju zastitu. Ona koristi vasu lozinku, ali takode dodaje drugi korak, kao $to je Sifra poslata na vas pametni
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telefon ili aplikacija na pametnom telefonu koja generiSe Sifru za vas. Verifikacija u dva koraka je verovatno najvazniji korak
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koji moZete preduzeti da biste se zastitili na mrezi i koristi se mnogo lakSe nego $to mislite.

Rezervne kopije

Ponekad, bez obzira koliko ste paZzljivi, mozete da budete hakovani. U tom slu€aju je Cesto jedini nadin na koji mozete
povratiti vaSe licne informacije taj da ih oporavite iz bekapa. Postarajte se da redovno izradujete rezervne kopije svih vaznih
informacija i proveravajte da li moZete da ih oporavite. Vecéina mobilnih uredaja podrZzava automatsku izradu rezervnih
kopija u Cloud-u. Za vecinu racunara mozda ¢ete morati da kupite neku vrstu softvera ili servisa za bekap, koji su relativho

jeftini i jednostavni za kori$cenje.

Saznajte vise
Prijavite se na OUCH! mesec¢ni bilten za podizanje svesti o bezbednosti informacija namenjen svima, procitajte prethodne
brojeve OUCH!-a i saznajte vise o SANS-ovim reSenjima za unapredenje svesti o bezbednosti informacija na nasoj internet

prezentaciji securingthehuman.sans.org/ouch/archives.

Verzija na srpskom
Telekom Srbija kao drustveno odgovorna telekomunikaciona kompanija pomaze prevodenije i distribuciju ovog biltena kako
bi se unapredila svest korisnika informaciono-komunikacionih tehnologija o bezbednosti informacija.

Dodatne informacije

Pristupne fraze: https://securingthehuman.sans.org/ouch/2017#april2017
Menadzeri lozinki: https://securingthehuman.sans.org/ouch/2017#september2017
Dvofaktorska autentifikacija: https://securingthehuman.sans.org/ouch/2017#december2017
Rezervne kopije: https://securingthehuman.sans.org/ouch/2017#august2017

OUCH! bilten objavljuje SANS Securing The Human program i distribuira se pod Creative Commons BY-NC-ND 4.0 licencom.
Biltene je dozvoljeno distribuirati ili koristiti za svoj program unapredenja svesti o bezbednosti informacija pod uslovom da se sadrzaj
ne modifikuje. Za pitanja u vezi prevoda ili za dodatne informacije, kontaktirajte ouch@securingthehuman.org.
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